CYBERBEZPIECZENSTWO

W celu podnoszenia swiadomosci w zakresie cyberbezpieczernstwa przedstawiamy informacje
dotyczace najczesciej wystepujacych zagrozen w cyberprzestrzeni oraz podstawowych zasad
bezpiecznego korzystania z Internetu, urzadzen elektronicznych i ustug cyfrowych.

Cyberbezpieczenstwo oznacza odporno$é¢ systemow informacyjnych na dziatania naruszajgce
poufnos¢, integralnosé, dostepnosé i autentycznosc przetwarzanych danych lub swiadczonych ustug.

Najczestsze zagrozenia w cyberprzestrzeni

e Phishing — wytudzanie danych osobowych, haset lub pieniedzy poprzez podszywanie sie pod
zaufane osoby, firmy i instytucje, najczesciej za pomoca fatszywych wiadomosci e-mail i stron
internetowych.

e Smishing — oszustwa wykorzystujgce wiadomosci SMS, np. fatszywe informacje
o przesytkach, ptatnosciach lub koniecznosci aktualizacji danych.

e Vishing — préby wytudzenia informacji lub pieniedzy podczas rozmdéw telefonicznych, czesto
poprzez podszywanie sie pod pracownikéw bankéw, urzedéw lub innych instytucji.

e Ztosliwe oprogramowanie (malware) — programy moggce powodowac kradziez, uszkodzenie
lub utrate danych.

e Ransomware — oprogramowanie blokujgce dostep do danych lub systemdw, czesto
potgczone z zgdaniem okupu.

e Kradziez tozsamosci — bezprawne wykorzystanie danych osobowych innej osoby.

e Przejecie kont internetowych - uzyskanie nieuprawnionego dostepu do poczty
elektronicznej, bankowosci internetowej lub innych ustug.

e Fatszywe strony internetowe i sklepy — witryny tworzone w celu wytudzenia danych
osobowych lub pieniedzy.

e Ataki socjotechniczne — manipulowanie uzytkownikami w celu nakfonienia ich do ujawnienia
informacji, przekazania pieniedzy lub wykonania niebezpiecznych dziatan.

Jak chronic sie przed cyberzagrozeniami?

1. Aktualizuj oprogramowanie — regularnie instaluj aktualizacje systemu operacyjnego,
przegladarki internetowej i aplikacji.

2. Korzystaj z oprogramowania zabezpieczajacego — stosuj aktualng ochrone antywirusowa
i zapore sieciowa.

3. Stosuj silne i unikalne hasta — nie uzywaj tego samego hasta do rézinych kont. Rozwaz
korzystanie z menedzera haset.

4. Wiacz uwierzytelnianie wielosktadnikowe (MFA/2FA) — szczegdlnie w przypadku poczty
elektronicznej, bankowosci i innych waznych ustug.

5. Zachowaj ostroznos¢ wobec wiadomosci e-mail i SMS — nie otwieraj podejrzanych linkow
ani zatgcznikéw, nawet jezeli wiadomos¢ pochodzi od pozornie znanego nadawcy.

6. Sprawdzaj adresy stron internetowych — przed zalogowaniem sie lub podaniem danych
upewnij sie, ze korzystasz z wtasciwej strony. Samo potgczenie HTTPS nie gwarantuje jej
wiarygodnosci.

7. Nie udostepniaj haset ani kodéw autoryzacyjnych — nie przekazuj ich osobom
kontaktujgcym sie telefonicznie, e-mailem lub przez komunikatory.

8. Korzystaj z zaufanych urzadzen i potaczen - unikaj logowania do waznych ustug
na urzadzeniach publicznych i niezaufanych.

9. Chron dane osobowe — nie przekazuj ich nieznanym osobom ani nie wprowadzaj
na niesprawdzonych stronach internetowych.



10. Wykonuj kopie zapasowe — przechowuj kopie waznych danych w bezpiecznym miejscu.

11. Instaluj aplikacje z zaufanych zrédet — unikaj nieznanego i nielegalnego oprogramowania.

12. Zabezpieczaj urzadzenia — stosuj blokade ekranu, hasto, PIN lub inne dostepne mechanizmy
ochrony.

13. Nie podejmuj pochopnych decyzji — zachowaj szczegdlng ostroznos¢ wobec wiadomosci
wywotujgcych presje czasu, strach lub obiecujgcych wyjgtkowe korzysci.

14. Reaguj na podejrzane zdarzenia — w przypadku podejrzenia przejecia konta, ujawnienia
hasta lub infekcji urzadzenia niezwtocznie podejmij dziatania zabezpieczajace.

Gdzie zgtaszac cyberzagrozenia?

Podejrzane wiadomosci, strony internetowe oraz incydenty cyberbezpieczernstwa mozna zgtaszac
do CERT Polska:

e Formularz zgtoszeniowy: https://incydent.cert.pl
e Podejrzane wiadomosci SMS: numer 8080 — wiadomos¢ nalezy przekaza¢ w oryginalnej
formie.

e Strona internetowa: https://cert.pl

W przypadku podejrzenia oszustwa finansowego nalezy rdwniez niezwtocznie skontaktowac sie
z bankiem, a w uzasadnionych przypadkach zawiadomic Policje.

Dodatkowe informacje

Wiecej informacji i porad dotyczacych bezpieczeristwa w Internecie mozna znalez¢ na stronach:

e CERT Polska — https://cert.pl
e Poradniki CERT Polska — https://cert.pl/ouch/

e  Ministerstwo Cyfryzacji — https://www.gov.pl/web/baza-wiedzy/cyberbezpieczenstwo

Pamietaj! Cyberbezpieczenstwo zalezy nie tylko od stosowanych zabezpieczen technicznych,
ale réwniez od wiedzy, ostroznosci i odpowiedzialnego zachowania kazdego uzytkownika Internetu.
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